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Poznan, 28.04.2021r.

ODPOWIEDZI ZAMAWIAJACEGO NA PYTANIA WYKONAWCOW VI

Sygnatura postepowania: 1400/DW00/ZU/Kz/2021/0000012428
Sygnatura pisma: DL/LZ/NB/2021/780

Dotyczy postepowania pn.:

Kompleksowa obstuga wydruku masowego dokumentacji wychodzacej dla GK ENEA

Dziatajac na podstawie pkt. 1.9 Warunkéw Zamodwienia (dalej: WZ) Zamawiajacy udziela wyjasnien
dokumentacji przedmiotowego postepowania:

Lp.

Tres¢ pytania wraz z odpowiedzig

Dotyczy:

Dotyczy:
Czy Zamawiajqcy nadal oczekuje zwrotnie projektow aplikacji w oprogramowaniu GMC {Quadient
Inspire) czy jednak w oprogramowaniu z ktérego faktycznie bedzie generowana korespondencja
po stronie Wykonawcy?
Zapisy umowne udostgpnione w dniu 20.04.2021 nadal wskazujg, iz po zakoriczeniu Umowy
Wykonawca przekaze Zamawiajgcemu wszystkie projekty przygotowane w oprogramowaniu GMC.
Cyt.

d) Wykonawca zobowigzany jest do przygotowania dokumentu funkcjonalnego opisujqcego zasady

wdrozenia i realizacji ushugi wydruku masowego w rozhiciu na poszczegdine produkty

3. wymienione w ust. 2. Zasady bedy opisywaly m.in. sposéb wydruku (jednostronny,
dwustronny), rodzsj Dokumentdw wysylanych listem zwyklym lub poleconym. Za biezacy

aktualzacje Dokumentu funkcjonsinego odpowiedzialni sq Koordynatorzy Umowy. Po
st 5

zakonczeniu Umowy Wykonawca przekade Zamawisjqcemu wssystkie przygotowsne dla

Zamawiajacego w toku realzagi Umowy projekty Dokumentow w oprogramowaniu GMC.

Odpowied::
Tak, Zamawiajgcy oczekuje zwrotu projektéw w oprogramowaniu GMC.

W zwigzku z akceptacjg Zamawiajacego, w zakresie wykonania po stronie Wykonawcy szablonéw w innym
oprogramowaniu niz GMC (odpowiedz nr 31 z dnia 20.04) oraz nie odrzuceniu mozliwosci przygotowania
projektéw na podstawie specyfikacji (odpowiedZ nr 2 z dnia 22.04), Wykonawca zwraca sie z prosba o
umozliwienie zwrotu projektow do Zamawiajgcego (po zakoriczeniu umowy) w oprogramowaniu, w
ktérym zostang one wykonane przez Wykonawce tj. innym niz GMC (do projektéw dotaczona zostanie
aktualizacja specyfikacji).

Nie ma mozliwosci aby wdrozenie przeprowadzi¢ w oprogramowaniu X natomiast zwrdci¢ do
Zamawiajacego projekty zgodne z oprogramowaniem Y.

Odpowiedz :

Zamawiajacy wymaga zwrdcenia projektéw w programie GMC, poniewaz obecne projekty sg utworzone w
tym oprogramowaniu i zawieraj szereg zasad wydruku wszystkich szablonéw dokumentoéw.

Kazdorazowe wdrazanie wydruku dokumentéw Zamawiajgcego od podstaw i tworzenie projektéw w
réznych oprogramowaniach co 3 lata wigze sie z wysokim ryzykiem btednego wydruku oraz duzymi
naktadami czasu pracy i kosztéw. Do Wykonawcy nalezy decyzja biznesowa jakie oprogramowanie
zastosuje do budowy projektow, jednak w przypadku przekazania przez Zamawiajacego projektéw w
GMC, Wykonawca zobowigzany jest je odczytac i zastosowac zapisane w nich zasady wydruku.
Zamawiajacy oczekuje zwrdcenia projektdw w oprogramowaniu GMC.

Zamawiajacy okresla w szczegétowym opisie przedmiotu zamdwienia, ze wersja | i Il wydruku moze by¢
stosowana w tym samym czasie:

,2Zamawiajacy zastrzega prawo do wydruku dokumentéw w dowolnej wersji. Wybrana wersja wydruku
moze zosta¢ zmieniona przez Zamawiajgcego w dowolnym momencie. Jest mozliwos¢, ze w tym samym
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czasie beda stosowane rézne wersje wydruku, np. dokumenty rozliczeniowe beda drukowane wedtug
Wersiji ll, a pisma wysytane na podstawie przestanej bazy wedtug Wersji I.”

Czy powyzsze oznacza dla Wykonawcy wdrozenie obu wariantéw dla wszystkich dokumentéw? lle czasu
bedzie miat Wykonawca na wprowadzenie zmiany technologii produkcji od momentu zgtoszenia przez
Zamawiajgcego?

Odpowiedz:

Obecnie stosowany jest tylko jeden wariant wydruku — Wersja |, czyli w kolorze. W przypadku
koniecznosci wdrozenia wydruku w Wersji Il, Zamawiajacy i Wykonawca wspdlnie ustalg termin wdrozenia
zmiany.

Czes¢ Il — Wersja | — materiaty informacyjne
Czy Zamawiajacy wyraza zgode na nadruk adresu zwrotu, adresu strony internetowej oraz optaty
pocztowej w kolorze czarnym? (Logotyp zostanie wydrukowany w kolorze)

Odpowiedz:
Zamawiajacy dopuszcza nadruk adresu zwrotu, adresu strony internetowej oraz optaty pocztowej w
kolorze czarnym, jednak kolorem preferowanym jest kolor szary.

Przekazywanie do nadawania - Zamawiajgcy oczekuje od Wykonawcy:

&) drukowania pocztowej ksigzki nadawczej oraz opracowywania niezbednych dokumentéw zgodnych z
zaakceptowanymi przez Zamawiajgcego wymaganiami operatora pocztowego, w przypadku nadawania
dokumentdéw do wysytki listami poleconymi, ekonomicznymi lub listami poleconymi za potwierdzeniem
odbioru. Zeskanowane, potwierdzone przez operatora pocztowego, dokumenty dostepne beda na
serwerze SFTP. Skany dokumentéw bedg przekazywane w formacie PDF raz w tygodniu za tydzien
poprzedni. Opis — tytut kazdego dokumentu bedzie umozliwiat identyfikacje i sprawne odszukanie plikow
przez pracownikéw Zamawiajgcego w zwigzku z potrzebami Zamawiajgcego (w tytule dokumentu
umieszczona zostanie data nadania do operatora pocztowego);”

Jednoczesnie wskazuje obowigzek wdrozenia aplikacji operatora pocztowego Elektroniczny Nadawca.
Czy Zamawiajgcy podtrzymuje konieczno$¢ wydruku papierowych ksigzek nadawczych?

Odpowiedz:

Wykonawca nie bedzie musiat drukowad papierowych ksigzek nadawczych w przypadku petnego
wdrozenia Elektronicznego Nadawcy i potwierdzenia przez operatora pocztowego braku koniecznosci
wydruku wersji papierowe;j.

Formularz oferty

2. Czes$¢ | — kolor— okres 36 miesiecy.

b) Wydruk materiatéw marketingowych/ pozostate ustugi

3. Cze$¢ | — czern— okres 36 miesiecy.

c) Wydruk materiatdw marketingowych/ pozostate ustugi

5. | Wykonawca wnioskuje o wskazanie min. ilosci do jednorazowego zamdéwienia materiatéw wskazanych w
powyzszych punktach w formularzu oferty.

Odpowiedz:

Zamawiajacy nie wyraza zgody na wskazanie minimalnych wolumendéw. Kazde zaméwienie musi by¢
dostosowane do potrzeb Zamawiajacego. Na podstawie danych historycznych Zamawiajacy informuje, ze
dotychczasowe zamdwienia byty zawsze wieksze niz 1000 szt.

Wymaganie dotyczace posiadania dwdch wiasnych niezaleznych serwerowni, z wyfaczeniem ustugi
kolokaciji, jest wymaganiem, z ktdrym nie spotkalismy sie w trakcie prowadzenia naszej dziatalnosci. Takie
podejscie jest nietypowe i w oczywisty sposob preferuje firmy, ktére maja kilka lokalizacji oraz wigze sie z
dodatkowymi kosztami po stronie Wykonawcy. Ponawiamy zapytanie o mozliwos$¢ zastosowania ustugi
kolokacji. W razie odmowy prosimy o uzasadnienie czym ten wymog jest spowodowany.

Odpowiedz:

Zamawiajacy wyraza zgode na korzystanie z ustugi kolokacji. W zatgczonym dokumencie znajduja sie
minimalne wymagania, ktére muszg zostac spetnione. Na etapie wdrozenia Wykonawca zobowigzany jest
potwierdzi¢ spetnienie wszystkich wymagan ze stuzbami IT Zamawiajacego. Sg to wymagania minimalne,
wiec moze sie zdarzy¢, ze stuzby IT Zamawiajacego beda wymagaty spetnienia dodatkowych warunkéw.

Z powazaniem

Signed by /
Podpisano przez:

Alicja Dudek
Date / Data:

2021-04-28
14:00
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Zatacznik nr 1 - Wymagania bezpieczenstwa dot. kolokacji.
Otrzymuija:

Adresat — email

EC
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Zatacznik nr 1 - Wymagania bezpieczenstwa dot. kolokacji

Definicje pojeé uzyte na potrzeby niniejszeqgo dokumentu:

Centrum Przetwarzania Danych (CPD) — budowla lub zespét budowli przeznaczone do zgrupowania
pomieszczen, potaczen iobstugi techniki informacyjnej oraz sprzetu, sieci telekomunikacyjnych
zapewniajacych ustugi przechowywania, przetwarzania i dostarczania danych wraz z petnym
wyposazeniem i infrastrukturg do dystrybucji energii, zapewnienia parametréow $rodowiskowych oraz
koniecznego poziomu odpornosci i zabezpieczen wymaganych w celu zapewnienia pozgdanej
dostepnosci ustug. W niniejszym dokumencie CPD dot. ustug kolokacji.

Kolokacja — ustuga udostepniania pomieszczen i zasilania w ustugi dodane zwigzane z ciagtoscia
dziatania.

Wymagania:

1. CPD powinny by¢ budowane i wyposazone zgodnie z normami dla tego typu obiektéw (m.in.
ANSI/TIA-942 lub Uptime Institute), ktére definiujg minimalne wymagania funkcjonalne i
techniczne dla obiektéw o réznej klasie bezpieczeristwa — w przypadku ANSI/TIA-942 wymagany
jest przynajmniej Tier-3, w przypadku Uptime Institute wymagany jest przynajmniej Tier-lll. Inne
pomocne standardy, to rodzina norm PN-EN 50600.

2. Wspdlnymi elementami wszystkich CPD muszg by¢ :

- konstrukcja budynku i no$nos¢ stropdéw zapewniajgca mozliwos¢ umieszczenia w bezpieczny
sposdb sprzetu teleinformatycznego o typowych gabarytach i wadze;

- drzwi wejsciowe o wymiarach min. 1,0 m szerokosci 2,13 m wysokosci;
- pomieszczenia kolokacyjne wyposazone w podtoge techniczng;

- pomieszczenia kolokacyjne powinny posiadaé systemy prowadzenia kabli zasilajgcych i logicznych
pod powierzchnig podnoszonej podtogi lub pod sufitem;

- dedykowany niezawodnosciowy system zasilania w energie elektryczng;
- system zasilaczy awaryjnych UPS;

- system klimatyzacyjny (rekomendowany zakres temperatur 18-27 C, wilgotnos$¢ wzgledna 30-
60%);

- system kontroli dostepu;

- systemy przeciwpozarowe, w tym system gaszenia bezpieczny dla sprzetu elektronicznego (np.
gazowy).

3. Wymaga sie, aby obiekty CPD byty ulokowane w miejscach nienarazonych na oddziatywania
Srodowiskowe, zaréwno naturalne (wykluczone sg tereny zalewowe, zagrozone sejsmicznie itp.)
oraz cywilizacyjne (obecno$é szkdd gdrniczych, lotnisk, weztdéw komunikacyjnych itp.), przy czym
konkretne zalecenia w tym zakresie zalezg od klasy Tier (w tym wypadku Tier-3 lub Tier-111) obiektu.

4. Budynek powinien by¢ oddalony co najmniej o kilkadziesigt metrow od ulicy czy wiekszej drogi.
Nalezy unika¢ sasiedztwa duzych fabryk (zwtaszcza chemicznych), lotnisk, elektrowni. Lokalizacja
powinna chroni¢ przed powodzig, dlatego nie moze znajdowac sie na terenie zalewowym,
niekorzystne sg réwniez lokalizacje blisko ciekéw wodnych.

5. Wszelkie otwory technologiczne nalezy wykonaé w takich miejscach, by nie byto do nich
bezposredniego dostepu z zewnatrz.

6. Pomieszczenia CPD powinny by¢ tak rozplanowane, by nie dopusci¢ do stworzenia miejsc, w
ktérych mozna tatwo ukry¢ przedmioty lub nawet osoby przed pracownikami ochrony i systemami
nadzoru wizyjnego. Poniewaz takim miejscem jest podniesiona podtoga (w ktérej znajdujg sie np.
urzadzenia zwigzane z dystrybucja energii), nalezy zadbac o ochrone tej przestrzeni.

7. Zabezpieczenie terenu, wjazdéw i wejsc :

- wokot budynku CPD powinien by¢ utworzony pas buforowy. Teren powinien by¢ ogrodzony i
oswietlony. Aby utrudnié¢ przetamanie zabezpieczen przez samochody nalezy zastosowac solidne
ogrodzenie;
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10.

11.

12.

13.

- kazdy wjazd musi by¢ wyposazony w bramy i zapory, ktére ochronig przed wtargnieciem na teren
CPD. Przy wjazdach zaleca sie stosowanie $luz, ktére uniemozliwig przejazd kilku samochoddéw
jeden za drugim. Zasadniczym stanem bram i zapér powinno by¢ ich zamkniecie, otwierane sg przez
obstuge dopiero po potwierdzeniu za pomocg systemu nadzoru i kontroli dostepu;

- aby ograniczy¢ miejsca nadzoru, budynek CPD powinien by¢ wyposazony w jak najmniejszg liczbe
wejs¢. Wejscie na teren CPD moze by¢ dodatkowo zabezpieczone za pomoca urzadzen, takich jak
kotowrotki, wyposazone w urzadzenia identyfikujgce. Poniewaz ochrona przeciwpozarowa wymaga
wybudowania odpowiedniej liczby wyjs¢ awaryjnych, nalezy zadba¢ o ich zabezpieczenie. Musza
by¢ one tatwe do otwarcia od srodka, trudne do sforsowania z zewnatrz, a kazde ich otwarcie musi
wiaczac alarm.

Dostep do pomieszczen nadzoru musi by¢ chroniony tak samo jak wejscie do CPD, a zarejestrowane
obrazy powinny by¢ rejestrowane poza obiektem CPD.

Dostep do krytycznych obszardw, takich jak pomieszczenia CPD Zamawiajgcego, nalezy chronié¢ za
pomocy urzadzen dwusktadnikowego uwierzytelnienia. Mozna np. potgczy¢ biometrie z kartami
inteligentnymi.

Oprécz wynajmowanej powierzchni, Zamawiajacy powinien otrzymac (w zaleznosci od zakresu
ustugi):

- gniazda zasilajace ~230V wraz z uzgodnionym przydziatem mocy i ewentualnie z podlicznikiem;

- dedykowane okablowanie logiczne lub separacje ruchu kierowanego do urzadzen Zamawiajgcego
na poziomie przetgcznika sieciowego;

- sie¢ lokalna (private VLAN) lub dedykowane urzadzenia LAN;
- fizyczny dostep do obiektu CPD;

- mozliwos¢ skorzystania z pomieszczenia wyposazonego w dostep konsolowy do serwerow
umieszczonych w kolokacyjnym CPD;

- umowy SLA na dostepnos$¢ zasilania i ustugi dodatkowe;
- mozliwos¢ zestawienia dedykowanych tgczy dzierzawionych od réznych operatorow;

Ustugi dodatkowe oferowane jako uzupetnienie podstawowego zakresu ustug kolokacji w CPD
mogg obejmowac (w zaleznos$ci od podpisanej umowy) :

- monitorowanie urzgdzen Zamawiajgcego oraz sprawdzanie w trybie ciggtym dostepnosci ustug;
- powiadamianie przez e-mail, sms o ewentualnej awarii sprzetu;

- comiesieczne raporty o ciggtosci pracy urzadzen;

- ustugi typu ,pomocna dton” (zdalne rece);

- ustugi wsparcia inzynieréw systemowych;

- dostep do Internetu;

- mechanizmy ochrony i kontroli dostepu (ACL);

- ustugi bezpieczeristwa informacji (systemy firewall/ IDS, UTM, antywirusowe, antyspamowe,
monitorowanie WWW);

- ustugi bezpieczeristwa dostepu, w tym przeciwdziatanie atakom DDoS;
- utrzymanie i administracja siecig LAN na terenie CPD;

- wydzielenie strefy dedykowanego dostepu;

- monitoring dostepu poprzez karty zblizeniowe;

- monitoring wizyjny (CCTV) nadzorujacy ciagi komunikacyjne wszelkie przejscia CPD, dostepy do
poszczegdlnych szaf;

CPD dot. ciggtosci dziatania powinny by¢ umieszczone w budynkach oddalonych od siedziby
Zamawiajacego — w innej czesci miasta lub poza nim. Budynki takie powinny zapewniaé
anonimowos¢ klienta oraz bezpieczeristwo fizyczne (np. ogrodzenie, ochrona).

Przebywanie w kolokacyjnym CPD — wymagane poziomy dostepow:
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14.

15.

16.

17.

A — Eskortowany

Osoby na tym poziomie podlegajg petnej eskorcie przez caty okres pobytu na obszarze CPD. Nie
maja prawa do samodzielnego poruszania sie po obszarze CPD. Wejscie na obszar CPD odbywa sie
po wyrazeniu zgody przez Zamawiajacego. W trakcie pobytu na terenie CPD osoba z poziomem A
ma obowigzek wylegitymowac sie dowodem osobistym badz innym dokumentem potwierdzajagcym
tozsamos¢ na kazde zgdanie uprawnionego pracownika CPD.

B — Nieeskortowany

Pracownikom Zamawiajgcego, ktorzy w zakresie obowigzkéw majg obstuge infrastruktury
Zamawiajgcego zlokalizowanej w kolokowanym CPD, nadaje sie nieograniczony czasowo peten
dostep do przestrzeni CPD zajmowanych przez Zamawiajgcego. Osoby te zobowigzane s3 do
wylegitymowania sie na zgdanie uprawnionego pracownika CPD.

C — Dostawcy/Serwis/Support

W przypadku realizowania inwestycji/serwisu/supportu badz dostaw sprzetu na obszarze
kolokowanego CPD dopuszcza sie nadanie Dostawcy/Serwisowi/Supportowi dostepu na poziomie B
z zastrzezeniem, iz musi to wynika¢ z wczesniejszych ustalen. W pozostatym przypadku zostanie
nadany dostep na poziomie A.

D — Goscie

Goscie sg dopuszczani po zatwierdzeniu przez Zamawiajgcego, z zastrzezeniem, iz informacja o
planowanej wizycie goscia musi by¢ przekazana przez organizatora z kilkudniowym wyprzedzeniem.
Goscie majg status A wraz ze wszystkimi zastrzezeniami.

E — Pozostali pracownicy Zamawiajacego

Pracownicy Zamawiajgcego, ktorzy w swoim zakresie obowigzkdw nie majg pracy w obszarze
kolokowanego CPD, azpowoddw realizacji zadan stuzbowych musza wejs¢ na obszar
kolokowanego CPD podlegajg dostepowi na poziomie A. Dodatkowo, nadzér CPD jest zobowigzany
odnotowac jaki zakres prac byt wykonywany.

Osoby z dostepem A, C, D, E sg osobami nieupowaznionymi do samodzielnego przebywania na
terenie kolokowanego CPD.

Zasady prowadzenia prac na terenie kolokowanego CPD

Wszelkie prace oraz czynnosci majgce potencjalny wptyw na dziatanie infrastruktury CPD w czesci
kolokacyjnej nalezy uprzedzi¢ stosownym wnioskiem/prosba u Zamawiajacego. Do takich prac
nalezy zaliczy¢:

- montaze lub demontaze nowych elementdw infrastruktury i okablowania strukturalnego;
- dotgczanie lub odfaczanie urzadzen bezposrednio do infrastruktury elektrycznej;
- wszelkie prace wykonywane przez firmy zewnetrzne;

- w zaleznosci od daty planowanego montazu, urzadzenia nalezy sktadowaé¢ w magazynie lub
pomieszczeniu technicznym. Pokdj techniczny powinien by¢ przestrzenia technologiczng stuzacg do
rozpakowania i przygotowania sprzetu teleinformatycznego do instalacji.

System okablowania strukturalnego CPD powinien zosta¢ zbudowany w oparciu o wytyczne
zawarte w normach:

- TIA —942 Infrastruktura telekomunikacyjna dla Data Center
- 1SO 20000

- BS 15000

- TIA/EIA 606

System zasilania w CPD powinien by¢ zbudowany tak, by istniata mozliwos¢ zasilania infrastruktury
IT z dwdch zewnetrznych, niezaleznych, przetgczanych automatycznie linii energetycznych.

Dla prawidtowej budowy sieci zasilania elektrycznego powinno sie stosowa¢ jeden ze standardéw
zasilania TIER.
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20.

21.
22.

23.

24,

25.

26.

27.

28.

29.
30.
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Dla podniesienia bezpieczenstwa CPD nalezy stosowac niezalezne przytgcza energetyczne np. dwa
niezalezne transformatory zasilane z odrebnych sieci dystrybucyjnych.

Przy wyborze generatora pradu nalezy pamietac o:
- mocy agregatu przy uwzglednieniu prgdéw rozruchowych zasilanych urzadzen;

- pojemnosci zbiornika oraz wartosci spalania, od ktérych zalezy bezobstugowy czas autonomii
instalaciji zasilajgcej;

- optymalnej lokalizacji urzadzenia, zagadnienie to jest niezmiernie wazne m.in. ze wzgledu na
poziom emitowanego hatasu i zanieczyszczen, koniecznos¢ dostarczania tlenu atmosferycznego
oraz ochrony urzadzenia przed czynnikami atmosferycznymi i uszkodzeniem. Moze by¢
zrealizowane np. przez zastosowanie wyciszonego kontenera zewnetrznego.

- pozadana funkcjonalnos¢ to mozliwos¢ tankowania urzadzenia ,w locie”, podczas pracy
urzadzenia jak réwniez mozliwos$¢ zdalnego monitorowania i zarzgdzania pracg urzadzenia np.
poprzez protokdt SNMPv3.

Rozdzielnia gtéwna niskiego napiecia (punkt styku instalacji obiektowe] ze Zrdédtem/zrédtami
zasilania) powinna by¢ wyposazona w bezpieczne uktady przetaczajagce SZR, analizatory sieci, a
takze bezpieczniki gtéwne.

Nalezy stosowac UPSy typu ,,online”.

Zaleca sie by UPS wyposazony byt w by-pass pozwalajgcy na wypiecie urzadzenia z instalacji na czas
naprawy/przeglagdu. Pozadang funkcjonalnoscig jest mozliwo$¢ zdalnego monitorowania i
zarzgdzania pracg urzadzenia np. poprzez protokét SNMPv3.

Czas podtrzymania UPSa powinien gwarantowac czas rozruchu generatora prgdowego (czas po
ktérym generator dostarcza stabilne napiecie o docelowej mocy) lub przetaczenia pomiedzy
podstawowymi zrodtami zasilania.

UPSy powinny by¢ urzadzeniami o podwdjnej konwersji zasilania, co oznacza, ze ewentualne
zaktécenia w sieci energetycznej nie wptyng na jako$¢ zasilania serwerdw.

Wiekszos$¢ urzadzen stosowanych w CPD powinna by¢ wyposazona w min. dwa moduty zasilajgce i
pozadane jest, aby byty one podtgczone do niezaleznych obwoddw w ramach instalacji.

Systemy bezpieczenstwa fizycznego w CPD, ktdre nalezy uwzglednic :
- systemy kontroli dostepu;

- systemy sygnalizacji wtamania i napadu;

- systemy p. poz. i gaszenia pozaréw;

- systemy telewizji przemystowej oraz dozorowe;.

Szyby okienne w pomieszczeniach CPD powinny posiada¢ klase odpornosci na przestrzelenie co
najmniej S3 wedtug norm EN 356 i DIN 52 290.

Drzwi wej$ciowe do CPD powinny spetnia¢ wymagania klasy ,,B” wedtug PN-90/B92270, a zamki
kluczowe — wymagania klasy ,,B” lub ,,C” wg PN-88/B-94399.

Czas reakcji stuzby ochrony na sygnaty alarmu nie powinien by¢ dtuzszy niz 8 min.

Wszystkie osoby podejmujace prébe dostepu do zasobdédw informacyjnych CPD powinny byé
zidentyfikowane i opcjonalnie powinna nastgpi¢ ich autoryzacja w systemie informatycznym.

System ochrony fizycznej powinien nadzorowac i rejestrowaé, z wykorzystaniem kamer, ruch przed
wejsciem do pomieszczenia chronionego umozliwiajac przeglady (kontrole) tych dziatan.

Systemy kontroli dostepu i sygnalizacji wlamania oraz telewizji dozorowej powinny umozliwiac¢
m.in.:

- wizualizacje;
- nadawanie uprawnien;
- backup bazy danych;

- podglad monitoringu wizyjnego.
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W ramach ochrony przeciwpozarowej w CPD powinny byé wykorzystywane trzy poziomy
zabezpieczen:

- system sygnalizacji pozaru;

- system gaszenia gazem — np. FM 200, urzadzenie gasnicze TA200;
- system wczesnej detekcji dymu VESDA.

W pomieszczeniach CPD nie moze by¢ jakichkolwiek instalaciji:

- wodno-kanalizacyjnych;

- centralnego ogrzewania;

- gazowych.

Mogtyby one stwarzac¢ zagrozenie dla systeméw serwerowych.

Aby zachowa¢ oczekiwang funkcjonalnosé¢ systemdéw oraz co wazniejsze zapewni¢ zakfadany
poziom bezpieczenstwa obiektu/ustug nalezy regularnie serwisowaé/konserwowaé infrastrukture
fizyczng CPD. Szczegdlnej kontroli powinny podlegaé systemy/elementy krytyczne z punktu
widzenia bezpieczenstwa czy dostepnosci obiektu. Dla przyktadu sg to baterie zasilaczy UPS,
obcigzone elementy rozdzielni elektrycznych, szczelno$¢ uktadu klimatyzacji oraz szczelnosé
systemu gaszenia.

Wymaga sie minimum nastepujacych funkcji bezpieczenstwa dla przetacznikdw pracujgcych w
warstwie 3 sieci :

- uwierzytelnianie urzadzen z wykorzystaniem protokotu 802.1x;

- wymuszanie polityk bezpieczenstwa (funkcje wykorzystywane przez systemy Network Access
Control);

- zabezpieczenie przed przytgczaniem nieautoryzowanych serwerdw lub podszywaniem sie pod
inne urzadzenia sieci (ataki MAC lub IP Spoofing).

Gtéwne zabezpieczenia jakie powinny posiadaé serwery w CPD :
- redundantne zasilanie;

- redundantne interfejsy sieciowe;

- redundantne pamieci masowe;

- mozliwos$¢é wymiany kluczowych modutéw bez koniecznosci ich wytgczania (technologie hot plug i
hot swap).

Koniecznym elementem CPD jest podtoga techniczna.
Pozostate zabezpieczenia elektryczne budynku CPD :

Budynek musi by¢ zasilany z dwdéch niezaleznych linii energetycznych, musi posiadac zabezpieczenia
przeciw-przepieciowe, przeciw-porazeniowe, odgromowe (w kategorii C).

Kazdorazowa préba dostania sie do pomieszczenia kolokowanego CPD musi by¢ odnotowywana w
systemie kontroli dostepu.

Budynek/budynki, w ktérym/ch znajduje sie CPD muszg by¢ chronione 24h na dobe 7 dni w
tygodniu przez co najmniej jednego pracownika ochrony budynku. Przez caly czas w
budynku/budynkach CPD musi znajdowac sie minimum jeden pracownik ochrony.

Wszelkie pomieszczenia CPD zawierajace sprzet telekomunikacyjny, serwery oraz pomieszczenie
UPS’6w musza by¢ klimatyzowane w systemie N+1 (nadmiarowa klimatyzacja), dzieki czemu awaria
urzadzenia klimatyzacyjnego nie narazi sprzetu na przegrzanie.

Napiecie zasilania serweréw powinno podlega¢ monitoringowi. W przypadku jego zaniku lub
niestandardowych parametréw pracy administratorzy dyzurni powinni by¢ o tym powiadamiani.

Serwery w CPD powinny znajdowac sie w specjalnie wyizolowanej sieci w celu ograniczenia dostepu
do nich oséb nieupowaznionych. Dostep do tej sieci powinien by¢ ograniczony zaréwno z sieci
Internet jak i ze wszystkich sieci wewnetrznych. Dostep powinien wymagac specjalnych uprawnien
(np. na firewallach Zamawiajacego).
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CPD powinno posiada¢ nadmiarowos¢ facz danych (minimum dwdch tacz telekomunikacyjnych od
dwach niezaleznych dostawcéw).

Wejscie, wyjscie i wnoszenie sprzetu — zasady :

- przed wejsciem do CPD i po jego opuszczeniu nalezy zgtosi¢ sie do ochrony celem weryfikacji
uprawnien do wejscia iewidencji pobytu. Weryfikacja odbywa sie na podstawie dowodu
tozsamosci (np. dowodu osobistego);

- wnoszenie sprzetu komputerowego i telekomunikacyjnego, ktéry bedzie zainstalowany w CPD,
jest ewidencjonowane. Nalezy poinformowac¢ o tym administratora lub ochrone obiektu podczas
ewidencji wejscia;

- wynoszenie sprzetu komputerowego i telekomunikacyjnego zdemontowanego z CPD jest
ewidencjonowane, nalezy o tym poinformowac administratora lub ochrone obiektu przy wyjsciu;

- osoba, ktéra ma dostep do CPD Zamawiajacego, powinna by¢ przynajmniej trzy razy sprawdzona
przed uzyskaniem dostepu. Kontrola moze zosta¢ przeprowadzona przy drzwiach zewnetrznych,
wewnetrznych (separujacych gosci od pracownikdéw i serwisantéw) oraz przy wejsciu do
krytycznych obszaréw. Do kontroli w tym ostatnim miejscu nalezy zastosowac konstrukcje
zapobiegajace wejsciu osoby bez jej pozytywnego uwierzytelnienia (na przyktad kotowrotki lub
Sluzy). Wejscie w te strefe powinno wymagac wczesniejszego zgtoszenia potrzeby dostepu.

Zakazuje sie :

- wstepu do stref, do ktérych nie udzielono pozwolenia;
- spozywania, wnoszenia positkdw oraz napojow do CPD;
- rejestracji obrazu i dzwieku bez zezwolenia;

- opierania sie o jakiekolwiek elementy infrastruktury serwerowni np.: przyciski ppoz, obudowy szaf
serwerow i innych urzadzen, wigcznikow, przetgcznikdw w obszarze CPD;

- manipulowania przy urzadzeniach, badz instalacjach, do ktérych nie posiada sie zgody, uprawnien.
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